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De zieke werknemer
Beleidsregels voor de

verwerking van
persoonsgegevens over
gezondheld van zieke
werknemers

Over dé\utoriteit Persoonsgegevens

houdt toezicht op de naleving van de wettelijke regels voor bescherming van persoonsgegevens
over nieuweegelgeving.
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Voorwoord

Voor diggende9 < C< @; J liekeN < ICB E.ddacabn@iding van nieuwe wetgeving, nieuwe
jurisprudentie en recente onderzoeksrapporten van de Autoriteit Persoonsgegevensde besloten
GL9C@: 8K@< ~! < Q@<B< Nc<I|'®Bedsen te actlalis&én@M8 : P M8
9<C<@; JI <><CJ ~!'< Q@<B< N<IBE<D«<I M<I| MBE><E

Met de publicatie van démdeidsregelsiedtde Autoriteit Persoonsgegeverisrmatie aan
werknemers, werkgevers en andere partijen die gegevelesgezndheid van (zieke) werknemers
verwerken. Deeleidsregeljn gebaseerd op nadere invulling van wettelijkevegeist verwerken
van persoonsgegevens, jurisprudentie en algemene normen voor uitwisseling vaovgegevens
gezondheidaarnast zijn de normen in deze beleidsregels het uitgangspunt voor de Autoriteit
Persoonsgegevens bij het toepassen van handhavende maatregelen.

Debeleidsregelzijnin een consultatieronde in 2015 aan vertegenwoordigers van betrokken partijen
voorgelegddet merendeel van deconsulteerde partijeeeft gereageerd op de consultatieversie van de
beleidsregels. Op meerdere plaatsen waaronder de paragraaf over het wettelijk kader en de paragra:
betrokken partijen bij de ziekteverzuimbegeleidingiategratie zijn naar aanleiding van de consultatie
wijzigingen aangebracht ten opzichte van de consultatieversie.

Overigens hebben niet alle reacties tot wijziging van de beleidsregbipgetbiklddmdat deze te
algemeen waren aé voorgestelde wijingen/geschetste praktijkvoorbeeltiehconform weten
regelgevingleken

1Achtegrondstudies en verkenningen DBRieke werknemeipeivacy. Regels voor de verwerking van persoonsgegevens van
Zieke werknemefgbruari 2008.
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De zieke werknemer in het kort

De sollicitatieprocedure

Het sollicitatiegesprek
Eentoekomstige werkgever mag geen vragen stellen over de gezondheid van een sollicitant of diens
ziekteverzuim in het verled@doofdstuk 3.1.)

Deaanstellindgseuring

Alleen onder strikte voorwaarden mag een werkgever een aanstellingskeuring laten&étvearede
voorwaarden is dat de functie bijzondere eisen stelt aan de medische geschiktheid van de sollicitant.
Tijdens de keuring worden alleen de aspecten onderzocht die noodzakelijk zigrvabngen de
bijzondere functie@isen Alleenmettoestemming van de sollicitant mag de bedrijfsartstguian de
88EJK<CC@E>JB<LI @QE> @E K<I| D<E M8E ~bekeddmak@B K k
aan depotentiéleverkgever.Hoofdstuk 3.2.)

Het doelgroepregister

Om te kunnemoldoen aan de Wet banenafspraak en quotum arbeidsbeperkten, mag een werkgever
informatie opvragen uit het doelgroepregister bij het UWV. Hiervoor heeft de werkgever het
burgerservicenummer van de sollicitant neigUWWerstrekt gééimformatie aan deerkgever over

de grondslag van opname in het registeofdstuk 3.3.)

De ziekmelding
Eenwerkgever mags eenverknemerich ziek meldte volgende gegevens ayjagezondheid vragen
en registreren:

- het telefoonnummer en (verpleeg)adres;

- de vermedelijke duur van het verzuim;

- de lopende afspraken en werkzaamheden;

- of de werknemer onder een van de vangnetbepalingen van de Ziekieaat vt onder
welke vangnetbepaling hij yalt

- of de ziekte verband houdt met een arbeidsongeval,

- of er spake is van een verkeersongevahiyaan eventueel aansprakelijke derde betrokken is
(regresmogelijkheid).

De werkgeveanagin principegeen andere gegevens over de gezondheid verwerken dan de hierboven
genoemde gegevens. Ook niet met toestemming van de werknemer. Gelet op de gezagsarhouding
werkgever en werknemer legam werknemezich namelijgedwongen vaahtoestemming te viemen

QF; 8K ><<E JGI 8B< @) MB8E <<E ~MI @A< N@CJL @K@
EFF; Q8B<C@AB BS8E Q@AE ; 8K ; @ <: K@ivoomeldki>8 J @
epilepsie of suikerziektenag de werkger de vrijwillig door de werknemer verstrekte gegevens over zijn
ziekte registreren. (Hoofdstuk 4)
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Ziekteverzuimbegeleiding emtegratie

De bedrijfsarts/arbodienst

Eenbedrijfsarts/arbodienst mag bij ziekteverzuimbegeleiding alleen die infarsakiaffen aaen
werkgever die deze nodig heeft om een beslissimgete over loondoorbetaljingrzuimbegeleiding en
re-integratie. De bedrijfsarts/arbodienst mag de volgende gegevens over de gezawtheiekean
werknemernan de werkgevegrstekken:

- de werkzaamheden waartoe de werknemer niebfmesy weh staat is (functionele
beperkingen, restmogelijkheden en implicaties voor hewvedaitait de werknemer nog
kandoen;

- de verwachte duur van het verzuim;

- de mate waarin de werknemer arbeidsongeschikt is (gebaseerd op functionele
beperkingen, restmogelijkheden en implicaties voor hetveddiait de werknemer nog
kandoen;

- eventuele adviezen over aanpassingen, werkvoorzieningen of interventies dievde werkg
voorde reintegratie moet treffen.

De bedrijfsarts/arbodienst moet zeer terughoudend omgaan met het verstrekken van gegevens over d
gezondheid van de zieke werknemer aan de wedmgrand van toestemming van de werknemer.
(Hoofdstuk 5.21

De bedrijfsarts/arbodienst is wettelijk verplicht om op verzoek van het UWV gegevens van de zieke
werknemer te verstrekken die noodzakelijk zijn voor de taakuitvoering van het UWV. (Hoofdstuk 5.2.1.

Verderkandezieke werknemer tijdens de periode vatezerzuim te maken krijgen met medewerkers
die bepaalde taken uitvoeververzuimbegeleidingfimtegratie. Dit kunnen medewerkers zijn van
bijvoorbeelaen gecertificeerde arbodienstanf een verzuimbedrijf. (Hoofdstuk §.2.1.

AlsQ F melewerkedetaak heeft om actieve ziekteverzuimbegeleiding uit te voeren in opdracht van de
bedrijfsarts, betekent dit dat de bedrijfsarts zijn medischedakes verzuimbegeleiding, die op het

eigen deskundigheidsgebigden, overdraagt aarzdmedewerkeDe medewerker mag in dat geval

over gegevemverde geondheid van de zieke werkndmaschikken die voor de uitoefening van zijn

taken strikt noodzakelijk zijn. Tot welke delen van het medisch dossier de medewerker tpegang heeft
hangt dus af van de taldgehij vervult

Wanneer de taak vdemedewerker alleen bestaat uit faciliterende en codrdinerende werkzaamheden
tijdens het ziekteverzuimprogesienedewerkeaan te merken als procesbewaker voor de werkgever.
De medewerker mag alleen beschiéitende informatie die noodzakelijk is voor de vervullidgaean
taken. Dit betekent dat de medewarnlarmeer gegevemmag verwerketdan de gegevedti® voor de
werkgever noodzakelijk zijn bij déntegratie of begeleiding vaeke of arbeidsongbgde

werknemers

De werkgever
De gegevens dienwerkgever mag verwerkeaast de gegevens van de ziekmetiiimge gegevens
die de bedrijfsararbodienst aan hem headtstrekt over:

n
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- de werkzaamheden waartoe de werknemer nieofirexy weh qaat is (functionele
beperkingen, restmogelijkheden en implicaties voor hetveddiait de werknemer nog
kandoen;

- de verwachte duur van het verzuim;

- de mate waarin de werknemer arbeidsongeschikt is (gebaseerd op functionele
beperkingen, restmogelijide en implicaties voor het seeetkdat de werknemer nog
kandoen;

- eventuele adviezen over aanpassingen, werkvoorzieningen of interventies die de werkge
voorde reintegratie moet treffen.

Reintegratiebedrijven

Een reintegratiebedrijff mag alleeredische gegevens verwerken als dit noodzakatijdésdoor de
werkgever aan dit bedrijf opgedragenuihad voeren voae begeleiding en netegratie van de zieke
werknemer. De verwerking van medische gegevens moet plaatsvinden door iemand die in staat is om
gegevens te beoordelen en op basis hiervan te advisereredntrgtatie. (Hoofdstuk 5.2.3

Het reintegatiebedrijf is verplicht om bepaalde informatie aan het UWV te verstrekken om
subsidieverstrekking op grond van de WIA mogelijk te maken. (H&ofi3tuk

uwv
Het UWV mag informatie verstrekkenesamverkgever, arbodienst/bedrijfsarts emtegratebedrijf
wanneer dit nodig is voor de uitoefening van hun taken zoaleeemsithde wet. (Hoofdstuk 5)2.4.

Verzuimverzekeraars
Voorclaimbeoordeling mogen verzuimverzekeraars de volgende degereirsgezondheihneen
werkgever ontvangen:

- NAW-gegevens van de zieke en/of arbeidsongeschikte werknemer;

- loongegevens van de zieke en/of arbeidsongeschikte werknemer;

- datum eerste verzuimdag;

- datum van (gedeeltelijk) herstel;

- (vermoedelijke) duur van het verzuim;

- arbeidsongeschiktheidspercentage dbdede werkgever vastgestelde loonwaarde;

- percentage aantal uren per dag of per week dat de werknemer eigen of passend werk ka
doen met vermelding van de aanvangsdatum (opbouwschema);

- of er al dan niet enige vorm van schadeloosstelling is ontvangerziai@® werknemer
(vangnetsituatie of regres);

- of sprake is van loonopschorting of loonstopzetting;

- of en wanneer een interventie is ingezet;

- of een plan van aanpak is opgesteld;

- of de activiteiten uit het plan van aanpak (tijdig) worden uitgevoerd;

- tijdigheid van despanningen voae-integrate. (Hoofdstuk 5.2)5

22018077423 februari 2016 6
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Het reintegratietraject

Eenwerkgever is verplicht zo tijdig mogelijk die maatregelen te treffen die nodeeripeém
werknemer in staat te stellen zijn eigen of ander pass&teldoen Hierbij worden de volgende
stappen gevolgd:

- Probleemanalgsebedrijfsartarbodiensstelt een probleemanalyse op wadereonder
andere de aard van de klachten, de beperkingen en de omstandigheden van de zieke
werknemebeschrijftDe belrijfsartgarbodiensinformeet de werkgever over de
functionele beperkingean de werknemen de mogelijkheden diezenogwélheeft en
watdiebetekenen voor het soadrkdat de werknemer nkgn doen. (Hoofdstuk 5.3.1

- Plan van aanpakhet pla van aanpaklat de werkgever en de werknemer gezamenlijk
opstellenmogerrijalleen die gegevens over de gezonujpsitirijverdie voor het
opstellen van het plan van aanpak noodzakelijk zijn, zoals de door de bedrijfsarts
vastgestelde beperkingen esgsiijkheden van de werknemer en wat deze betekenen voor
het soortverkdat hij kamoen. (Hoofdstuk 5.3)2

- Het rantegratiedossier en-itegeatieversidg werkgever is verplicht om het
ziekteverzuim en de itegratieactiviteitemij te houdeim het reintegratiedossier. Aan
de hand van het-metegratiedossier wordt eenirgegratieverslag opgesteld. In overleg
met de werknemer stelt de werkgever het eerste deel vantegtateverslag op en
verstrekt een afschrift aan de werknemett. yerdlag mogen alleen de medische
gegevens staan die de werkgeegwerwerken. De bedrijfsarts stelt het twgaddische
deel op en verstrekt dit rechtstreeks aan de zieke werknemer. Dit verslag magede werkge
niet inzien. (Hoofdstuk 5.3.3

Verzimsystemen
Een verzuimsysteem dient minste voldoen aan de volgende concrete beveiligingsvedisten
voortvloeien uit artikel 13 Whbp:

- Alshet systeem wordt ontsloten via intenmetettoegang tot het systeem worden
verkregen door teninstetweefactorauthenticatie. Dit geldt voor de gebruikers die
toegang hebben tot het systeem

- B< M< @C @> @éetepéri@lizkan kKaart dvorden gebracht, bijvoorimeetd
penetratietesten en/of securityscans. (Hoofdstuk 5.4)

Bewaartermijnen
Op basis varedNbp mogen persoonsgegevens niet loggenbewaard dan noodzakelijk is voor de
doeleinden waarvoor ze zijn verzameld.

- De werkgevenagadministratieve verzuimgegevestanaximaatlweejaar na afloop van de
arbeidsrelatibewarer{hoofdstuk 6.1)enzij de werkgever eigenrisicodrager Ziekteviparns.
moet de werkgevee gegevens over de ziekmeldjfigarbewaren en moet de bedrijfsarts
deze tiefaarbewarerf.Voor eigenrisicodragerschap WGA mogen de gegevens voor de duur
van het WGArajed bewaardlijven(tienjaar)

- Debedrijfsartsnagaanstellingskeuringsdossiers maximaahaanderbewarer(hoofdstuk
6.2).

% Artikel 3, tweede lid, van de Regeling werkzaamheden, administratieve voorschriften endicsteagei@erktewet, zie ookBP 24
september 2014, 200789
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- Debedrijfsartsnagmediscledossiers maximauwijftienjaarbewarentenzij er sprake is van
een beroepszieki@an mag de arntie gegevens landgewarenVoor nietmedische dossiers
geldt een bewaartermijn van maxirhaaéjaar (hoofdstuk 6.2)

- Re-integratie dossiersogermaximaalijftienjaar worden bewaard door de hulpverlener die
rechtstreeks onder de WGBO vativerjaa door ander hulpverleners (hoofdstuk 6.3).

22018077423 februari 2016 8
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1. Inleiding

Bij de begeleiding enrirdegratie van zieke werknemegsnerkerverschillende partijen gegevens over
de gezondheid en andere gegerxmtezezieke werknemer@/erkgevers, arbodienstverleners,
bedrijsartsen, rantegratiebedrijververzekeringsbedrijvem het UWYunnen allemaal een rol spelen
bij de begeleiding enirgegratie van zieke werknemers en verwedanbijgegevens ovhun
gezondheid

Gegevemover de gezondheid zijn bijzondere persoonsgegevens. Als deze gegevens niet goed worder
beschermd, kan dit verregaande gevolgen hebben voor de privacy van werknemers. Met gegevens ov
gezondheid moet daarom zeer zorgvuldig worden omgaan.

In deebdeidsregelstaatwelke gegevens over de gezondheid van werknemers de werkgever en de and
betrokken partijen wel en niet mogen verwerken bij de sollicitatieprocedure en de aanstellingskeuring
(hoofdstuk 3), de ziekmelding (hoofdstuk 4) en de begaridiigtegratie van zieke werknemers
(hoofdstuk 5). Oalkaan de beleidsregel®mde bewaartermijnen van de voor die doeleinden verzamelde
persoonsgegevens (hoofdstuk 6).

22018077423 februari 2016 9
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2. Uitwerkinguridisch kader

Hieronder volgt een korte uitwerking van hetigath kader voor de verwerking van persoonsgegevens,
waaronder persoonsgegeveverde gezondheid, toegespitst op de situatie van de zieke werknemer.
Eerst worden de relevante wettelijke bepalingen ugtdee®¥¢herming persoonsgegevens (Whp)
besprokergevolgd door overige relevante wetregelgevingporde verwerking van gegevewsrde
gezondheid van zieke werknemers.

Wet bescherming persoonsgegevens

Verwerkingsverbod voor persoonsgegevens betreffende iemands gezondheid
Artikel 16 Wbp bepaakitdde verwerking van persoonsgegevens betreffende iemands gezondheid
verboden i3

Het begripgezondheidsgegevande zin van artikel 16 Wbp moet ruim worden opgevat. Het omvat niet
alleen de gegevens e arts bgen medisch onderzoek of medibehandeling verwetkhaar alle
gegevens die de lichamelijkgeestelijke gezondheid van een petsaig@ifen. Zo is het enkele feit dat
iemand zich ziek heeft gemeld een gegeven over de gernmhkdhleiggt dat nietger de aard van de
aandoenind.

Uitzonderingen op het verbod
De Wbp voorziet in een aantal uitzonderingen op het verbod op het verwerken van persoomsgegevens
de gezondheiie relevant zijn voor het verwerken van gegevens van zieke werknemers

Goede uitvoering van wettelipi@rschriften

In artikel 21, eerste lid, sub f, onder 1, Whp is bepaald dat het verbod van artikel 16 niet van toepassin
indien de verwerking geschiedt door bestuursorganen, werkgevers of instellingen die te hunnen behoe
werkzaam zijn voor zovet daodzakelijk is voor een goede uitvoering van wettelijke voorschriften of
collectieve arbeidsovereenkomsten die voorzien in aanspraken die afhankelijk zijn van de
gezondheidstoestand van de betrokkene.

Zo zijn werkgevers op grond van de Wet Verlémgingorbetalingsverplichting bij ziekte 2003 (Wet

VLZ) verplicht om het loon van zieke werknemers twee jadotartg betalen. Op basis hiervan mag de
werkgever gegevens over de gezondheid van zieke werknemers verwerken die noodzakelijk zijn om h
recht op loondoorbetaling vast te stellen. zieke werknemkeoeftwanneer hij zich ziek meldt zijn
werkgever de aard en oorzaakde ziekte niet mede te deleraidit niet noodzakelijk is voor de
vaststelling van het recht op loondoorbetéling

®De uitzonderingen die van toepassing kunnen zijn op het verbod van artikel 16 Wbp betreffende het verwerkerdeagegegebheis over
worden beschreven in artikel 21 en 23 Whbp.

* Kamerstukkerl®97/98, 25 892, nr. 3, p. 102.

® Artikel7:629 BW.

® KamerstukkernB97/98, 25 892, nr. 3, p. 113.

22018077423 februari 2016 1(



Reintegratie of begeleiding van zieke werknemers

Een uitzonderingsgronmor de verwerking van persoonsgegevens voor begeleidingegrate van

zieke werknemers is neergelegd in artikel 21, eerste lid, sub f, onder 2, Wbp. Hierin staaddamet verbc
artikel 16 niet van toepassing is indien de verwerking geschiedt door werkgevers of instellingen die te
hunnen behoeve werkzaam zijn voor zoveoaldtakelijk igoor de rentegratie of begeleiding van
werknemers of uitkeringsgerechtigden in werbaet ziekte of arbeidsongeschiktheid.

De noodzakelijkheidséizegrenst de aard en omvang van de gegevens die werkgevers en andere partije
mogen verwerkaran zieke werknemers. De verschillende partijen mogen alleen die gegevens verwerk
dienoodzalig zijn voor de uitvoering van hun specifieke takemintegratie/begeleiding van de zieke
werknemer. Deze noodzakelijkheidseis omvat de beginselen van proportionaliteit en subsidiariteit. Het
proportionaliteitsbeginsel houdt in dat de inbreuk bpldagen van de bij de verwerking van
persoonsgegevens betrokkene niet onevergadigerhouding tot het met de verwerking te dienen doel.
Het subsidiariteitsbegindsbudt in dahet doel waarvoor de persoonsgegevens worden verwerkt in
redelijkheid reét op een andere, voor de betrokkene minder nadelig@nvijaedenbereikt

Toestemming

Het verwerken van gegevens over de gezondheid van een werknemer kan naast bovengenoemde gro
ook plaatsvinden op grond van uitdrukkelijke toestemmingwarkdemer, zoals bedoeld in artikel 23,
eerste lid, onder a, Wbp juncto artikel 1 aanhef en onder i, Whbp.

| K@B<C "k 88E?<= <E FE; <l @k 49G 9<G88CK ; 8K
~JG<: @= @< B <E ~ > <datEe etrokkene in yrijheid@injwil modt ku@enbiteh < K <
Dat wil zeggezonder dat aan het weigeren of intrekken van toestemming negatieve consequenties
M<I|l 9FE; <E Q@AE] ~0G<: @=@<B 9<K<B<EK ;8K ;< N
gegeensverwerking of een beperkte categorie van gegevensverwet&ingest duidelijk zijn welke
verwerking, van welke gegevens, voor welk doel zal plaatsvinden. Tot slot moet emnépraiesizijn
consemdeverantwoordelijke voor de gegevensverweariieg dédetrokkene voldoende en begrijpelijk
informererover de verschillende aspecten van de gegevensugrdierkbor hem van belang%ijn.

Verdemgeldt datvanneede verantwoordelijke dédrukkelijkeestemming van de betrokkemaet

krijgen de betrokkene expliciet zijn wil moet hebben geuit. Een stilzwijgende of impliciete toestemming
onvoldoende: de betrokkene dient in woord, schrift of gedrag uitdrukking te hebben gegeven aan zijn \
toestemming te verlengnorde hem betreffende gegnsverwerkint.

Met het gebruik van toestemming als grondslag voor gegevensverwerking dient in een arbeidsrelatie
bijzonder terughoudend te worden omget&aiet op de gezagsverhouding valt niet uit te sluiten dat
een werknemer onder druk van ddieelaarin hij staat tot de werkgever zich gedwongen voelt
toestemming te verlengodat geen sprake is van een vrije wilsuiting. Er zal daarom in de relatie
werkgevemwerknemer niet snel sprake zijn van een toestemming die in vrijheid’Zigleeiit.

" Kamerstukkeri897/98, 25 892, nr. 3, p. 114.

8 Kamerstukkern897/98, 25 892, nr. 3, p. 65.

o Kamerstukkerl®97/98, 25 892, nr. 3, p. 65.

1 Kamerstukkern897/98, 25 892, nr. 3Bp. 12

"Article 29 Data Protection Working Party, Opinion 8/2001 on the processing of personal data in the employmeminchatSep ztpte
2001 (5062/01/EN/Final WP 433

2 &R KAN BIJVOORBEELD NIET VAN EdgebprekEral tshetiokkenddaddr OrekS/arEdvhstdrdiGhade® waarih Mij
verkeert of de relatie waarin hij staat tot de verantwoordelijke, tot toestemming is overgegaan. Van de soastanadid@psmrant

22019077423 februari 2016 1.



